
資安不單是資訊人的責任 

而是每個人的素養 

 

 



 

 

 

  



 

 
 

  



資安素養是新世代的必備裝備 

 
  



資安基本功 技職打前鋒 

喚醒資安意識一照在手悠遊雲端 
 

 
 

  



Microsoft Certified Professional 

微軟國際認證 

超過 20 年的認證，為最受 IT 產業認可及推崇的 IT 技術驗證 

 

微軟專業技術應用國際認證 

Microsoft Technology Associate(簡稱 MTA) 

是 Microsoft 與國際專業認證考試機構 Certiport 共同推出，

針對有志成為 IT 技術研發人員所開發的國際微軟專業應用技

術認證。使用模擬、個案研究和其他複雜方式的進階測試系統，

將更完整、準確地考核使用者專業技術的深度，作為專業技能

上的有利佐證，並充分展現個人在職場上的競爭優勢。 

 



雲端資安與隱私權認證計畫 

 根據【雲端中的資安與隱私：使用者行為、觀念與網路資訊素養調查】研究指出有

58%的大學生對於網路使用行為、習慣及資安與隱私權的基本觀念表示不清楚，對於

個資與隱私權可能外洩與不當利用之感知也是如此。甚至有 80% 的使用者承認曾經

安裝或使用過非正版軟體；當中 66% 的使用者更因此曾經被綁架瀏覽器；高達 84% 

的使用者表示曾經中毒或遭病毒威脅。 

 資訊安全及隱私權保護應當由「教育」做起。故本計畫將以深入淺出的課程內容，

為學子建立起正確且實用的資安與隱私權觀念。 

主要課程內容  

 網路的安全與管理簡介 

 網路的安全問題 

 網路的安全措施與管理  

 安全層級 

 核心安全原則、硬體安全 

 網路安全、無線網路安全  

 作業系統安全 

 Windows 系統的網路安全 

 使用者驗證、授權 

 密碼原則、稽核原則 

 加密、惡意軟體  

 網路安全 

 防火牆 

 網路存取防護 

 網路隔離 

 安全協定 

 常見網路攻擊方法  

 安全軟體 

 用戶端保護 

 伺服器端保護 

 電子郵件保護  

 資訊安全相關重要知識 

 Hacker相關知識 

 網路封包分析工具  

 ISO27018 

 國際雲端安全認證準則  

 隱私權及被遺忘權 

 隱私權政策 

 被遺忘權窺探

 

認證計畫負責學校 

北區：臺北城市科技大學   中區：中台科技大學   南區：正修科技大學 



MTA微軟國際認證 

•考試科目：98-367 網路安全管理師核心能力 

(Security Fundamentals) 

•考試方式： 單、複選擇題共 35 題 

(複選全答對才算分)  

•考試時間： 45 分鐘  

•通過資格：滿分100分，合格分數為70分  

•有效日期：5年  

•考試費用：原價800元 專案價 700元  

 

 

 

 

為讓高中職學生容易通過MTA微軟國

際認證, 此專案同時提供一組模擬試

題練習帳號及密碼供學生使用。 



105年3月4日種子師資研習課程 

時間 內容 

13:00~14:00 授課 

14:00~15:00 註冊流程、證書下載 

15:00~16:00 開設考試站台 

16:00~17:00 測驗 

 


